丰县中医医院数据中心维保及服务项目

本次维保服务主要包括丰县中医医院内已经过保的一体化智能机柜（1-4号柜及附属设施）、物理服务器、存储设备、网络设备、安全设备（包含病毒库、特征库、规则库等的更新升级）、备份软件、数据库双活容灾系统、超融合软件以及超融合平台包含的虚拟服务器操作系统、精密空调和数据库等。

一、维保服务清单

（一）设备维保

主要设备清单如下：

	序号
	设备名称
	品牌型号
	单位
	数量
	备注

	1
	存储
	DELL EMC  Unity_XT-380主机
	台
	1
	包含1个25盘位存储拓展柜和44块硬盘

	2
	核心交换机
	H3C S7506X
	台
	2
	

	3
	楼层交换机
	H3C S5130S-28P-EI
	台
	20
	

	4
	服务器
	LenovoThinkAgileVX Node
	台
	4
	

	5
	外网vsan万兆交换机
	H3C S6520X-54QC-EI
	台
	2
	

	6
	安全监控交换机
	华为 S1700
	套
	1
	

	7
	一体化智能机柜
	吉左P6
	套
	1
	包含扩展级联柜1个，扩展冷源柜2个，以及附属设施

	8
	数据库防火墙
	启明星辰 OG2300GR
	套
	1
	

	9
	泰和日志审计
	启明星辰 TSOC-SA1800-JSNJ
	套
	1
	

	10
	数据库审计
	启明星辰 DA-1000-U
	套
	1
	

	11
	堡垒机
	启明星辰 OSM-3600-S
	套
	1
	

	12
	入侵防御系统
	启明星辰 NGIPS5000-B-S
	套
	1
	

	13
	内网专线防火墙
	网御星云 Power V6000-F2410E
	套
	1
	

	14
	外网防火墙
	网御星云 Power V6000-F2410E
	套
	1
	

	15
	态势感知_探针
	深信服 STA-100-B2100
	台
	1
	

	16
	态势感知_平台
	深信服 SIP-1000-B400
	台
	1
	

	17
	上网行为管理
	深信服 AC-1000-B1100/深信服AC-V12.0
	套
	1
	

	18
	VPN
	深信服 VPN-1000-B1100
	套
	1
	

	19
	防火墙
	H3C U200-CS
	套
	1
	

	20
	核心交换机
	
	台
	2
	新院

	21
	楼层交换机
	
	台
	40
	新院

	22
	精密空调
	
	台
	2
	新院


（二）老设备授权续保
需要进行授权续保的清单如下：

	序号
	名称
	型号
	单位
	数量
	备注

	1
	超融合软件
	VMware vSphere+vSAN
	套
	1
	

	2
	备份软件
	VEEAM Backup
	套
	1
	

	3
	数据库双活容灾及服务
	DSG Sync
	套
	1
	

	4
	入侵防御系统
	启明星辰 NGIPS5000-B-S
	套
	1
	特征库升级

	5
	内网专线防火墙
	网御星云 Power V6000-F2410E
	套
	1
	入侵防御升级、防病毒功能升级

	6
	外网防火墙
	网御星云 Power V6000-F2410E
	套
	1
	入侵防御升级、防病毒功能升级

	7
	态势感知_探针
	深信服 STA-100-B2100
	台
	1
	安全感知系统探针特征库软件V2.0、软件升级

	8
	态势感知_平台
	深信服 SIP-1000-B400
	台
	1
	安全感知系统平台特征库软件 V2.0、软件升级（111授权）

	9
	上网行为管理
	深信服 AC-1000-B1100/深信服AC-V12.0
	套
	1
	URL&应用识别规则库升级、软件升级

	10
	云托管服务
	深信服 云镜(安全托管服务MSS）
	套
	1
	续保

	11
	VPN
	深信服 VPN-1000-B1100
	套
	1
	软件升级（50授权 ）

	备注：设备需要提供原厂授权的升级。


（三）数据中心运维

为了确保医院数据中心的平稳运行，需要继续提供数据中心的运维服务。主要运维清单如下：

	序号
	名称
	型号
	品牌
	单位
	数量
	备注

	1
	虚拟化服务器
	7Y94
	联想
	台
	4
	


二、服务要求
本项目要求对维保期内的服务器、续保设备进行维保，对硬件损坏提供免费维修或更换。对在保设备运行情况进行系统的检查，内容包括现场数据采集、分析、巡检报告生成等。通过对设备关键检查点参数进行数据采集，并将采集到的数据与有关标准进行比较，从而确定相关设备所处的运行状态，并提出维护建议。
(一)服务期:合同签订期起至服务器续保最后截止时间
(二)响应要求：
1、提供7*24（周一到周日，每天 24小时）服务。
2、对于严重故障，应派遣工程师到现场做技术支持。响应时间：接收到通知后，2小时内到达现场。
3、对于一般性故障，应派遣工程师到现场做技术支持。响应时间：接收到通知后，4小时内到达现场。
(三)维护服务工作：
1、软硬件系统更正性维护服务。
2、软硬件系统版本、补丁、特征库升级。
3、服务器存储硬件维护定期检查设备错误日志、运行情况，对维保设备全面健康检查，对存在隐患和故障设备，迅速记录上报，并及时排除故障隐患。免费提供备件更换。
4、备份维护服务，对备份系统的备份任务调度，备份任务完成情况，备份时间窗设置，备份设备等进行整体评估，并给出优化建议。每季度一次对备份系统进行审核，若发生备份异常则在第一时间进行处理，保证备份任务恢复正常。
5、制定周密的系统应急处理方案并验证其可靠性。
6、提供软硬件系统技术咨询服务：包含使用咨询服务、网络安全技术方案咨询和疑难问题咨询等。
(四)巡检服务要求：
每季度安排技术工程师到机房现场进行软硬件系统的全面巡检，提供详细巡检报告，并给出优化调整建议。
(五)版本升级服务：
对于服务范围内设备系统软件提供管理和升级服务。
若原厂商发布新的系统软件版本或补丁升级程序，提供系统软件版本和补丁测试，以及软件版本和补丁的升级实施服务。
(六)备件服务：
根据所有可能发生的硬件故障，提供备件，第一时间提供备件更换。
(七)技术培训服务：
根据此次项目的实际情况，安排工程师负责定期提供专业化的培训和进行技术交流。每年安排至少两次的培训。
(八)其他要求：
当有紧急故障发生时，服务工程师一般应在到达现场后12小时内修复故障设备，并使设备重新恢复正常运行。
